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1. OBJETIVO: 

Entregar a todo el Talento Humano del Instituto Nacional de Salud, sin excepción alguna,  los 

lineamientos de recolección, almacenamiento, actualización, uso, circulación y supresión de los 

datos personales de los ciudadanos tratados por parte de la Entidad, a los cuales tengan acceso 

en desarrollo de sus actividades misionales, de acuerdo con la normatividad vigente en la 

materia.  

 

2. AMBITO DE APLICACIÓN: 

 

Los lineamientos establecidos en el presente documento deberá ser de obligatorio cumplimiento 

por parte de todo el Talento Humano del Instituto Nacional de Salud que tenga acceso a los datos 

tratados y deberá aplicarse a todos los datos de carácter personal registrados en soportes físicos 

o digitales que sean susceptibles de ser tratados por el Instituto Nacional de Salud como 

responsable de dichos datos, recolectados en virtud del desarrollo de su objeto misional. 

 

Con el objetivo de dar cumplimiento al presente documento, todo el Talento Humano del Instituto 

Nacional de Salud deberá suscribir y consecuentemente dar cumplimiento al Acuerdo de 

Confidencialidad FOR-A07.0000-014. 

 

3. MARCO LEGAL: 

 

 Artículo 15 de la Constitución Política de Colombia.  

 Artículo 20 de la Constitución Política de Colombia. 

 Artículo 33 de la Ley 1098 de 2006. 

 Ley 1266 de 2008. 

 Ley 1273 de 2009. 

 Ley Estatutaria 1581 de 2012.  

 Ley 1712 de 2014. 

 Ley 1928 de 2018. 

 Decreto 1377 de 2013. 

 Decreto Único Reglamentario 1074 de 2015.  

 Decreto 620 de 2020. 

 Guía para la implementación del Principio de Responsabilidad Demostrada de la 

Superintendencia de Industria y Comercio.  

 Resolución No. 1607 de 2014 del Instituto Nacional de Salud. 

 Resolución No. 457 de 2020 del Instituto Nacional de Salud. 
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4. PRINCIPIOS: 

 

 Principio de legalidad en materia de tratamiento de datos:  

El tratamiento de los datos personales es una actividad reglada por normas de carácter general, 

en la que todas las personas del Talento Humano del Instituto Nacional de Salud que manipulen 

y/o utilicen este tipo de información deben cumplir. 

 

 Principio de finalidad: 

Cualquier tratamiento de datos personales debe obedecer a una finalidad legítima la cual debe 

ser informada previamente al Titular del dato. 

 

  Principio de libertad:  

El tratamiento de los datos personales, por regla general, sólo puede ejercerse con el 

consentimiento previo, expreso e informado del Titular. El Instituto Nacional de Salud no 

podrá obtener o hacer uso de datos personales, sin previa autorización, conforme a las 

excepciones establecidas en la normatividad vigente o por mandato judicial. 

 

 Principio de veracidad o calidad:  

 

Las bases de datos cuyo responsable es el Instituto Nacional de Salud deben contar sólo con 

información personal, veraz, completa, exacta y actualizada. 

 

 Principio de transparencia:  

En el tratamiento de datos personales se debe velar por el derecho del Titular a obtener del 

responsable y/o del encargado del tratamiento información acerca de sus datos. 

 

 Principio de acceso y circulación restringida:  
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Los Datos Personales no públicos que reposen en bases de datos cuyo responsable sea el 

Instituto Nacional de Salud no podrán estar disponibles en Internet (correos electrónicos o drive 

no institucionales) u otros medios de divulgación o comunicación masiva, salvo que el acceso 

sea técnicamente controlable para brindar un conocimiento restringido a los Titulares o terceros 

autorizados.  

 

 Principio de seguridad: 

El Instituto Nacional de Salud como responsable del tratamiento de las Bases de Datos y los 

Encargados por este del tratamiento de los datos, deben adoptar las medidas necesarias para 

evitar la adulteración, pérdida, uso o acceso no autorizado o fraudulento de los datos y la 

información que reposa en su cabeza. 

 

 Principio de confidencialidad: 

Todas las personas que intervengan en el tratamiento de Bases de Datos tienen la obligación de 

garantizar su reserva, pudiendo sólo entregar Datos Personales a terceros cuando ello 

corresponda al tratamiento permitido por el Titular en ejercicio de sus funciones y en desarrollo 

de las actividades autorizadas en la presente normativa, o cuando procedan las excepciones 

establecidas por la Ley. 

 

5. DEFINICIONES:  

 

Autorización: Consentimiento previo, expreso e informado del titular para llevar    a cabo el 

tratamiento de datos personales.  
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Base de datos: Conjunto organizado de datos personales que sea objeto de  tratamiento, 

de usuarios, contratistas y/o proveedores, cualquiera que fuere la forma o modalidad de su 

creación, almacenamiento, organización y acceso. 

 

Confidencialidad: Se refiere a la privacidad de los elementos de información almacenados y 

procesados en un sistema informático, basándose en este principio, las herramientas de 

seguridad informática deben proteger el sistema de invasiones y accesos por parte de personas 

o programas no autorizados. Este principio es particularmente importante en sistemas 

distribuidos, es decir, aquellos en los que los usuarios, computadores y datos residen en 

dispositivos diferentes, pero están física y lógicamente interconectados. 

 

Consentimiento: Toda manifestación de voluntad, libre, expresa, inequívoca e informada 

mediante la cual la persona acepta el tratamiento de datos personales que le conciernen. 
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Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias 

personas naturales determinadas o determinables, como su nombre o número de identificación, 

o sus rasgos físicos. 

 

Dato público: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos 

públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y 

a su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden 

estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines 

oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 

 

Datos sensibles: Información que afecta la intimidad del titular o cuyo uso indebido puede 

generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación 

política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones 

sociales, de derechos humanos o que promueva intereses de cualquier partido político o que 

garanticen los derechos y garantías de partidos políticos de oposición, así como los datos relativos 

a la salud, a la orientación sexual y los datos biométricos, entre otros, la captura de imagen fija 

o en movimiento, huellas dactilares, fotografías, iris, reconocimiento de voz, facial o de palma de 

mano, etc. 

 

Disponibilidad: Se refiere a la continuidad del acceso a los elementos de información 

almacenados o procesados en un sistema informático. Basándose en este principio, las 

herramientas de seguridad informática deben reforzar la permanencia del sistema informático, 

en condiciones de actividad adecuadas para que los usuarios accedan a los datos con la 

frecuencia y dedicación que requieran, este principio es importante en sistemas informáticos 

cuyos compromisos con el usuario, es prestar servicio permanente. 

 

Encargado del tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en 

asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del 



                                                                                                   

 8 

tratamiento. En los eventos en que el responsable no ejerza como Encargado de la base de 

datos, se identificará expresamente quién será el Encargado. 

 

Grupo de interés: Se entenderán como todas las personas que hayan facilitado o que en el 

futuro faciliten sus datos personales, quienes podrán ser usuarios, afiliados, inscritos, cliente, 

beneficiarios, colaboradores, contratistas y/o proveedores, entre otros. 

 

Habeas Data: Es el derecho que todo titular de información tiene de conocer, actualizar, rectificar 

u oponerse a la información concerniente a sus datos personales. 

 

Integridad: Se refiere a la validez y consistencia de los elementos de información almacenados 

y procesados en un sistema informático. Basándose en este principio, las herramientas de 

seguridad informática deben asegurar que los procesos de actualización estén bien 

sincronizados y no se dupliquen, de forma que todos los elementos del sistema manipulen 

adecuadamente los mismos datos. Este principio es importante en sistemas descentralizados, 

es decir, aquellos en los que diferentes usuarios, computadores y procesos comparten la misma 

información. 

 

Responsable del tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o 

en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. 

 

Talento Humano: Es el personal del Instituto Nacional de Salud conformado por funcionarios, 

pasantes, profesionales en entrenamiento, investigadores visitantes o expertos externos ad 

honorem, o su equivalente, contratistas, colaboradores; y en general, todas las personas que de 

manera permanente y/o transitoria se encuentre vinculado o prestando sus servicios al INS 

mediante relación legal y reglamentaria, contrato, convenio o acto jurídico de cualquier 

naturaleza. Es obligación del Talento Humano dar estricto cumplimiento al Acuerdo de 

Confidencialidad suscrito con el Instituto Nacional de Salud FOR-A07.0000-014. 

 

Titular: Persona natural cuyos datos personales sean objeto de tratamiento. 

 

Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales 

como la recolección, almacenamiento, uso, circulación o supresión. 

 

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del 

tratamiento de datos personales, ubicado en Colombia, envía la información o los datos 

personales a un receptor, que a su vez es responsable del   tratamiento y se encuentra dentro o 

fuera del país. 

 

Transmisión: Tratamiento de datos personales que implica la comunicación de los   mismos dentro 

o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realización de un 

tratamiento por el encargado por cuenta del responsable. 
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6. CLASIFICACIÓN DE DATOS PERSONALES Y SU FORMA DE TRATAMIENTO: 

 

 
 

 

6.1. DATOS PÚBLICOS: 

 

El Instituto Nacional de Salud trata, sin previa autorización del titular, los datos personales de 

naturaleza pública y los contenidos en los registros públicos, estos últimos por tratarse de una 

función pública reglada y reconocida por la ley. 

 

6.2. DATOS PERSONALES: 

 

Las personas que traten los Datos Personales deben utilizar esta información únicamente para 

los fines autorizados por el Titular o la Ley y de acuerdo con las funciones o actividades a cargo 

del Talento Humano. 

 

Los Datos Personales sensibles circularán de forma restringida utilizando mecanismos como el 

cifrado de datos. 

   

Se debe evitar almacenar Datos Personales en los computadores o medios de almacenamiento 

externo, de no ser posible, esta información y el medio de almacenamiento deben estar cifrados 

y se deben establecer mecanismos de control complementarios.  

 

6.3. DATOS SENSIBLES: 

 

El Instituto Nacional de Salud restringirá el tratamiento de datos personales sensibles a lo 

estrictamente indispensable y solicitará consentimiento previo y expreso a los titulares, salvo las 

excepciones legales, informando sobre la finalidad exclusiva de su tratamiento cuando: 

 

 El titular haya dado su autorización explícita a dicho tratamiento, salvo en los casos que 
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por Ley no sea requerido el otorgamiento de dicha autorización; 

 

 El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre 

física o jurídicamente incapacitado. En estos eventos, los representantes legales deberán 

otorgar su autorización; 

 

 El tratamiento sea efectuado en el curso de las actividades misionales del Instituto 

Nacional de Salud y con las debidas garantías, así como cuando se entreguen a terceros, 

autorizados por la Ley, que lo requieran en ejercicio de sus actividades misionales;  

 

 El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o 

defensa de un derecho en un proceso judicial; 

 

 El tratamiento tenga una finalidad histórica, estadística o científica. En este evento 

deberán adoptarse las medidas conducentes a la supresión de identidad de los titulares; 

 

 Informar al titular que por tratarse de datos sensibles no está obligado a autorizar su 

tratamiento. 

 

 Informar al titular de forma explícita y previa, además de los requisitos generales de la 

autorización para la recolección de cualquier tipo de dato personal, la identificación de 

datos objeto de tratamiento que son de carácter sensible y la finalidad del tratamiento, y 

obtener el consentimiento expreso. 

 

 No condicionar ninguna actividad a que el titular suministre datos sensibles (salvo que 

exista una causal legal o contractual para hacerlo). 

 

6.4. DATOS DE LOS NIÑOS, NIÑAS Y ADOLESCENTES: 

 

Los menores de edad son un grupo especialmente protegido por la Constitución Política de 

Colombia y por la norma estatutaria de protección de datos de carácter personal, razón por la 

cual se obliga a responsables y encargados observar con mayor cuidado y diligencia las 

exigencias que plantea la Ley 1581 de 2012. Los menores de edad deberán ejercer su derecho 

de habeas data a través de quien acredite su representante legal. El tratamiento de datos 

personales de niños, niñas y adolescentes no está permitido excepto cuando se trate de datos 

de naturaleza pública, de conformidad con lo establecido en el artículo 7 de la Ley 1581 de 2012, 

y cuando dicho tratamiento cumpla con los siguientes parámetros y requisitos: 

   

 Que responda y respete el interés superior de los niños, niñas y adolescentes. 

 

 Que se asegure el respeto de sus derechos fundamentales. 
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 Que en la medida de lo posible se realice dicho tratamiento teniendo en cuenta la opinión 

de los menores titulares de la información de carácter personal, considerando los 

siguientes factores: 

 Madurez. 

 Autonomía. 

 Capacidad para entender el fin de dicho tratamiento. 

 Explicar las consecuencias que conlleva el tratamiento. 

 

Cumplidos los anteriores requisitos, el representante legal o tutor del niño, niña o adolescente 

otorgará la autorización, previo ejercicio del menor de su derecho a ser escuchado, opinión que 

será valorada teniendo en cuenta la madurez, autonomía y capacidad para entender el asunto. 

 

Todo Responsable y encargado involucrado en el tratamiento de los datos personales de niños, 

niñas y adolescentes, deberá velar por el uso adecuado de los mismos. 

 

6.5. A QUÉ DATOS PERSONALES NO LES APLICA LA LEY: 

 

 A las bases de datos o archivos mantenidos en un ámbito exclusivamente personal o 

doméstico. 

 

 Las que tengan por finalidad la seguridad y defensa nacional la prevención, detección, 

monitoreo y control del lavado de activos y el financiamiento del terrorismo. 

 

 Las que tengan como fin y contengan información de inteligencia y contrainteligencia. 

 

 Las que contengan información periodística y otros contenidos editoriales. 

 

 Las bases de datos con información financiera, crediticia, comercial y de servicios, y de 

los censos de población y vivienda. 

 

7. AUTORIZACIÓN DE DATOS PERSONALES:  

 

Es el consentimiento que da cualquier persona para que el Instituto Nacional de Salud en su 

calidad de responsable del tratamiento de la información, pueda utilizar sus datos personales.  
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7.1. ¿QUÉ DEBE CONTENER LA AUTORIZACIÓN DE DATOS PERSONALES? 

 

 

 La aceptación que se recopile su información por parte del Instituto Nacional de Salud y/o 

las personas designadas para ello. 

 

 La información de los datos de contacto del Responsable y del Encargado de ser el caso; 

la naturaleza del tratamiento al cual serán sometidos los datos; la finalidad que el Instituto 

Nacional de Salud, como Responsable del tratamiento, le dará a la información personal; 

el procedimiento para hacer efectivos sus derechos tales como acceso, actualización, 

rectificación o supresión de la información suministrada; la existencia de las políticas de 

tratamiento de información que le serán aplicables y la forma de acceder a normativa de 

tratamiento de información personal. 

 

 Los padres o las personas quienes posean la patria potestad o quienes tengan la 

representación legal del niño, niña o adolescente, serán quienes autoricen el tratamiento 

de Datos Personales al momento de la recolección de los datos personales, siguiendo los 

estándares previstos en 2.2.2.25.2.9 del Decreto Único 1074 de 2015 o las normas que 

lo adicionen o modifiquen, y quienes presenten consultas o reclamaciones referentes al 

habeas data de los menores de edad.  

 

 En los casos en que se realice la transferencia de las bases de datos entre las direcciones 

del Instituto Nacional de Salud, la dirección de destino debe velar por la confidencialidad 

de la información. 
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8. DERECHOS DE LOS TITULARES DE LA INFORMACIÓN Y SU DEBIDO TRATAMIENTO: 

 

 

 

El Instituto Nacional de Salud reconoce y garantiza a los titulares de los datos personales los 

siguientes derechos fundamentales: 

 

 Acceder, conocer, actualizar y rectificar los datos personales que reposen en sus bases 

de datos. 

 

 Solicitar prueba de la existencia de la autorización otorgada por el titular a la entidad para 

el tratamiento de datos, salvo las excepciones de ley. 

 

 Recibir información de la Entidad, previa solicitud, respecto al uso dado a sus datos 

personales. 

 

 Oponerse y cancelar su autorización para el tratamiento de sus datos personales, cuando 

en el tratamiento de los mismos no se hayan respetado los principios establecidos en la 

Ley 1581 de 2012,  derechos y garantías constitucionales y legales vigentes. 

 

 Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido 

objeto de tratamiento. 
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8.1. DEL DERECHO DE ACCESO: 

 

La Entidad garantiza el derecho de acceso solamente a los titulares de datos personales privados 

y sus causahabientes, previa acreditación de tal calidad, legitimidad, o personalidad de su 

representante, poniendo a disposición de éste, sin costo o erogación alguna, de manera 

pormenorizada y detallada, los respectivos datos personales tratados, a través de cualquier 

medio de comunicación, incluyendo los electrónicos que permitan el acceso directo del titular. 

 

Dicho acceso, se sujeta a los límites establecidos en el artículo 21 del Decreto Reglamentario 

1377 de 2013, los titulares de datos personales o sus causahabientes podrán consultar sus datos 

en forma gratuita una vez al mes o cuando se presenten cambios sustanciales en las políticas de 

tratamiento; en los demás casos el titular  o sus causahabientes deberán cancelar los gastos de 

reproducción y de envío. 

 

 

8.2. DEL DERECHO DE CONSULTA: 

 

 

 

Los titulares de los datos personales podrán consultar la información que de ellos repose en 

cualquier base de datos del Instituto Nacional de Salud. En consecuencia, se garantiza el derecho 

a la consulta exclusivamente sobre los datos personales privados, sensibles y de menores, 

suministrando a las personas titulares, sus causahabientes o Representantes Legales la 

información contenida en las bases de datos y que estén bajo el control de esta Entidad. 
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Para la atención de solicitudes de consulta de datos personales, el Instituto Nacional de Salud 

garantiza: 

 

 Habilitar medios de comunicación electrónica u otros que considere pertinentes y 

seguros; 

 

 Establecer formularios, sistemas y otros métodos que se informarán en la política de 

protección de datos personales; 

 

 Utilizar los servicios de atención al cliente o de reclamaciones que se encuentren 

en operación. 

 

8.3. DEL DERECHO A RECLAMAR: 

 

El titular de los datos personales, sus causahabientes o Representante Legal, que considere que 

la información contenida en una base de datos debe ser objeto de corrección, actualización o 

supresión, o cuando advierta el presunto incumplimiento de cualquiera de los deberes contenidos 

en la ley, podrá solicitar o reclamar al Instituto Nacional de Salud el cumplimiento de estos, a los 

cuales nos referiremos a continuación. 

 

8.3.1. DEL DERECHO A LA RECTIFICACIÓN Y ACTUALIZACIÓN DE DATOS: 

 

 El Instituto Nacional de Salud se obliga a rectificar y actualizar, a solicitud del titular, 

causahabiente o su representante, la información de carácter personal, que resulte 

incompleta o inexacta, de conformidad con el procedimiento y los términos señalados por 

la Entidad en la Resolución No. 457 de 2020 del Instituto Nacional de Salud. 

 

 Al respecto, el Instituto Nacional de Salud tendrá en cuenta lo siguiente: 

 

 En las solicitudes de rectificación y actualización de datos personales, el Titular, sus 

causahabientes o su representante, debe indicar las correcciones a realizar y aportar la 

documentación que avale su petición. 

 

 El Instituto Nacional de Salud tiene plena libertad de habilitar mecanismos que le faciliten 

el ejercicio de este derecho, siempre y cuando beneficien al titular de los datos personales. 

En consecuencia, se podrán habilitar medios electrónicos u otros que la entidad considere 

pertinentes y seguros. 

 

 El Instituto Nacional de Salud podrá establecer formularios, formatos, sistemas y otros 

métodos, que serán informados en la política de protección de datos personales y que se 

pondrán a disposición de los interesados en la página web u oficinas de la entidad. 
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8.3.2. DEL DERECHO A LA SUPRESIÓN DE DATOS:  

 

El titular de datos personales, sus causahabientes o su representante tienen el derecho en todo 

momento, a solicitar al Instituto Nacional de Salud, la supresión (eliminación) de sus datos 

personales, para lo cual se tendrán en cuenta los siguientes supuestos: 

 

 Que los mismos no estén siendo tratados conforme a los principios, deberes  y obligaciones 

previstas en la normatividad vigente sobre Protección de Datos Personales. 

 

 Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron 

recabados. 

 

 Que se haya superado el periodo necesario para el cumplimiento de los fines para los que 

fueron recogidos. 

 

Esta supresión implica la eliminación o borrado seguro, total o parcial, de la información 

personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de 

datos o tratamientos realizados por la entidad. 

 

El derecho de supresión no es un derecho absoluto, el Instituto Nacional de Salud como 

responsable del tratamiento de datos personales, puede negar o limitar el ejercicio del 

mismo cuando: 

 

 El titular de los datos tenga el deber legal o contractual de permanecer en  la base de 

datos. 

 

 La eliminación de datos obstaculice actuaciones judiciales o administrativas, la 

investigación y persecución de delitos o la actualización de sanciones administrativas. 

 

 Los datos sean necesarios para proteger los intereses jurídicamente tutelados del titular, 

para realizar una acción en función del interés público o para cumplir con una obligación 

legalmente adquirida por el titular. 

 

 Los datos sean datos de naturaleza pública y correspondan a los registros públicos, los 

cuales tienen como finalidad su publicidad. 
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8.3.3. DEL DERECHO A REVOCAR LA AUTORIZACIÓN: 

 

Todo titular de datos personales, sus causahabientes o su representante, puede revocar en 

cualquier momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo impida una 

disposición legal o contractual. 

 

En los casos que sea posible la revocatoria de la autorización, se atenderá bajo las siguientes 

dos modalidades: 

 

 Total: Sobre la totalidad de finalidades consentidas, esto es, que el Instituto Nacional de 

Salud debe dejar de tratar por completo los datos del titular de datos personales. 

 

 Parcial: Sobre ciertas finalidades consentidas. En este caso, el Instituto Nacional de 

Salud deberá suspender parcialmente el tratamiento de los datos del titular. Se mantienen 

entonces otros fines del tratamiento que el responsable, de conformidad con la 

autorización otorgada, puede llevar a cabo y con los que el Titular está de acuerdo. 

 

El derecho de revocatoria no es un derecho absoluto y el Instituto Nacional de Salud como 

responsable del tratamiento de datos personales, puede negar o limitar el ejercicio del 

mismo cuando: 

 

 El titular de los datos tenga el deber legal o contractual de permanecer en la base de 

datos. 

 

 La revocatoria de la autorización del tratamiento obstaculice actuaciones judiciales o 

administrativas, la investigación y persecución de delitos o la actualización de sanciones 

administrativas. 
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 Los datos sean necesarios para proteger los intereses jurídicamente tutelados del titular, 

para realizar una acción en función del interés público o para cumplir con una obligación 

legalmente adquirida por el titular. 

 

 Los datos sean datos de naturaleza pública y correspondan a los registros públicos, los 

cuales tienen como finalidad su publicidad. 

 

9. DEBER DE CONFIDENCIALIDAD: 

 

La Entidad garantiza y exige a toda persona que intervenga en cualquier fase del tratamiento de 

los datos de carácter personal privado, sensible o de menores, mantener la confidencialidad de 

los datos que conozca en ejercicio de la actividad que desempeñe y el deber de no divulgarlos 

por ningún medio, obligaciones que subsistirán aún después de finalizar su relación con el 

Instituto Nacional de Salud. 

 

 

10. RESPONSABILIDAD DISCIPLINARIA: 

 

Es deber del Talento Humano del Instituto Nacional de Salud custodiar y cuidar la documentación 

e información que por razón de su empleo, cargo o función conserve bajo su cuidado o a la cual 

tenga acceso, e impedir o evitar la sustracción, destrucción, ocultamiento o utilización indebida.  

 

De igual forma, el numeral 5 del Artículo 62 de la Ley 1952 de 2019, considera falta gravísima 

causar daño a los equipos estatales de informática, alterar, falsificar, introducir, borrar, ocultar o 

desaparecer información en cualquiera de los sistemas de información oficial contenida en ellos 

o en los que se almacene o guarde la misma, o permitir el acceso a ella a personas no 

autorizadas. 

 

Por tanto, el incumplimiento de los deberes mencionados y aquellos relacionados con el 

Tratamiento de los Datos Personales, dará lugar a la iniciación de acciones disciplinarias y a la 

imposición de las sanciones a que haya lugar.  
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¿POR QUÉ HAY QUE PROTEGER LOS DATOS PERSONALES? 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cuando se registran los datos personales ante una entidad de carácter público, ésta en 

ejercicio de la protección de los datos personales deberá mantener los mismos privados 

y bajo estricta confidencialidad, impidiendo de esta forma que se compartan con 

terceros no autorizados  y que se usen con fines diferentes a los que inicialmente 

motivaron su registro salvo las excepciones legales.  


